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Sosiaali- ja terveysalan tutkinnon suorittavien opiskelijoiden
tietojarjestelmaoikeudet

Tama ohjeistus korvaa aikaisemman Sosiaali- ja terveysalan tutkinnon suorittavien opiskelijoiden
varmennekortin hankintaprosessi -ohjeen 3.1.2023. Varmennekortti (entinen VRK-kortti) on Digi-
ja Véestotietoviraston myontama kortti, jonka avulla henkil6llisyys voidaan sdhkgisesti todentaa.
Lisatietoa varmennekortista 16ytyy sivulta 4.

Varsinais-Suomen hyvinvointialue (Varha) kayttada sahkoisia potilastietojarjestelmia, néin ollen
potilastietojen kasittely edellyttaa tietojarjestelméoikeuksia. Késittelylld tarkoitetaan tassa seké
potilastietojen lukemista, ettd Kirjaamista. Varha vastaa potilastietojen kasittelyn lainmukaisuudesta
(L159/2007 § 16). Potilastietoja kasittelevat henkilot tulee yksiloida, tunnistaa ja todentaa
yksiselitteisesti (L159/2007 § 8, A298/2007:48). Vaatimus kayttdjan tunnistamisesta ja
todentamisesta koskee kaikkia Varhalla tydssdoppimista/harjoittelua suorittavia opiskelijoita.

Tietoturva ja tietosuoja

Oikeus kasitella potilastietoja edellyttaa tietosuojan tuntemista. Osaaminen tulee varmistaa
suorittamalla Tietoturva ja tietosuoja —kurssi Moodlessa. Opiskelijat kirjautuvat Moodle —kurssille
varmennekortilla Varhan intran kautta. Lisaksi opiskelija hyvéaksyy sahkoisesti kirjautumisen
yhteydessé tulevan tietosuojasitoumuksen. Tietosuojasitoumus on hyvaksyttava viimeistaan
kolmannella kerralla, kun sitoumus ilmestyy naytolle tai ei voi jatkaa tietojarjestelmén kayttoa.

Varhan opiskelijoiden varmennekortin kayttoonottoaikataulu
Varmennekortin kayttdonotto Varhalla etenee vaiheittain:
e opiskelijoiden, joilla on entisten organisaatioiden (Varsinais-Suomen sairaanhoitopiirin tai
Turun kaupungin) varmennekortti, tulee kortti uusia 31.5.2023 mennessa
o kevaallad 2023 vain ne opiskelijat, jotka tulevat entisiin Varsinais-Suomen sairaanhoitopiirin
ja Turun kaupungin yksikoihin harjoitteluun, hankkivat varmennekortin. Varhan muihin
yksikoihin harjoitteluun tulevien ei tdssa vaiheessa tule hankkia varmennekorttia
e syyskuusta 2023 alkaen voivat kaikki Varhalle harjoitteluun tulevat opiskelijat hakea
varmennekortin
o kaikki Varhan opiskelijat tarvitsevat Varhan varmennekortin 5/2024 mennessa

Toimintaohjeet

Opiskelijan aloittaessa ensimmaisen kerran harjoittelun Varhalla, tulee suorittaa kaikki alla olevat
toimenpiteet (1-3). Opiskelijan tullessa seuraavaan harjoitteluun tulee suorittaa vain kohdan 2
toimenpiteet.

1. Sosiaali- ja terveysalan tutkinnon suorittavien opiskelijoiden varmennekortin hankintaprosessi
2. Sosiaali- ja terveysalan tutkinnon suorittavien opiskelijoiden tunnusten luominen tai aktivointi
3. Varmennekortin aktivointi

Seuraavilla sivuilla on kayty Iapi tarkemmat ohjeet yksityiskohtaisesti.
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1. Sosiaali- ja terveysalan tutkinnon suorittavien opiskelijoiden
varmennekortin hankintaprosessi harjoittelu-/tyéssdoppimisjaksolla
Varhalla

1.1. Oppilaitoksen opettaja informoi opiskelijaa varmennekortista ja ajanvarauksesta 2M-IT
Oy rekisterdintipisteeseen varmennekortin tilaamista varten.

1.2. Oppilaitoksen opettaja vahvistaa harjoittelu-/tydssaoppimisjakson viimeistaan kolme (3)
viikkoa ennen jakson alkua
e Ammattikorkeakoulun opettaja vahvistaa harjoittelujakson sahkoisell&

harjoittelupaikkavarausjarjestelmalla.
e Ammatillisen oppilaitoksen opettaja vahvistaa tydssdoppimisjakson
Tydssaoppimispaikkojen tilaus-vahvistusprosessi Excelillé opiskelijoidentiedot

1.3. Opiskelijan varmistettua, ettd harjoittelu-/tydsséoppimispaikka on vahvistettu, hén varaa
ajan: https://vj.slsystems.fi/medbit/index.php rekisterdintipisteestéd (ainoastaan
Joukahaisenkatu 9, A-ovi, 6krs) viimeistadn 3 viikkoa ennen jakson alkua. Kortin
késittelyaika on noin 2 viikkoa.

1.4. Opiskelija ottaa mukaansa rekisterointipisteeseen tullessaan virallisen ja voimassa
olevan henkilotodistuksen (henkilokortti tai passi, ajokortti EI KAY!).
Rekisterdintipisteessa varmistetaan vahvistettu harjoittelu-/tydssdoppimispaikka
Varhalle ja tehdadn hakemus varmennekortista. Hakemukseen taytetaan hakijan
kotiosoite, johon Digi- ja Véestotietovirasto toimittaa aktivointikoodin. Kun
aktivointikoodi on saapunut kotiosoitteeseen, opiskelija varaa ajan rekisterdintipisteesta
ja ottaa kdynnille mukaan henkil6todistuksen ja aktivointikoodin. Rekisterdintipisteessé
asetetaan aktivointikoodilla varmennekortille nelinumeroinen PIN-koodi.

Opiskelijan varmennekortin voimassaolo ja kustannukset

Opiskelijan varmennekortti on voimassa koko opiskelun ajan. Kortti on opiskelijalle
maksuton. Opiskelija, joka kadottaa maksuttoman korttinsa joutuu korvaamaan uuden kortin
kustannukset 100€

Opiskelijan toimiessa Varhalla sijaisena

Opiskelijan toimiessa tydsuhteessa Varhalla han kayttad samaa varmennekorttia sijaisen
oikeuksilla, jotka esihenkil6 on hakenut tunnustilauslomakkeella. Varmennekortti ei korvaa
Varhan henkil6korttia tai oppilaitoksen myontdméé opiskelijan kuvallista henkilokorttia.

2. Sosiaali- ja terveysalan tutkinnon suorittavien opiskelijoiden tunnusten
luominen tai aktivointi (kts liite 1)

Entisen VSSHP:n yksiko6issa harjoittelussa oleville tilataan tunnukset 2M-1T:n
palvelukanavan kautta. Muihin yksikihin meneville opiskelijoille tunnukset tehddén kuten
ennen Varhaa padkayttajien toimesta. Seuraavaksi ohjeet tunnustilausoikeuksien ja tunnusten
tilaamiseen.
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2.1. Oikeudet opiskelijoiden tunnusten tilaamiseen 2M-1T:n Palvelukanavan kautta

Yksikoissa osastonhoitajalla oikeudet tehda tunnustilauksia 2M-I1T:n Palvelukanavan kautta.
(Muille sovituilla henkildille esim. osastonsihteereille ja opiskelijavastaaville oikeudet
voidaan tilata 2M-IT:n Palvelukanavan kautta ”Oikeudet tunnustilaukseen” -lomakkeella.)

Kayttooikeuspyynnot

TYKS Terveyskyla
Digihoitopolut

2.2. Tunnustilaus opiskelijalle, jolla ei ole kayttajatunnuksia Varhalla/VSSHP:lla

Yksikko tekee tunnustilauksen saapuvalle opiskelijalle hyvissa ajoin etukateen

palvelukanavan tunnustilauslomakkeen kautta (Liite 1, kohta 1)

e Tilattaviksi jarjestelmiksi valitaan Varha & VSSHP:n alta lisaksi Verkkotunnus, Uranus
ja WebLab (Musti)

e Jos ei ole tietoa, onko opiskelijalla tunnuksia ennestaan, tilataan ne aina uusina

tunnuksina (Liite 1, kohta 1)

AluePegasos: Paasaantoisesti vastuukéayttajat luovat opiskelijatunnukset yksikdssa

Lifecare: Opiskelijoiden tunnusten hakeminen menee entisen prosessin mukaan

SafirSpider: Akuutin paéakayttajat luovat tunnukset

2M-IT tekee opiskelijan tunnukset ja toimittaa ne harjoitteluyksikkdon tunnustilauksessa

sovitulla tavalla.

2.3. Tunnustilaus opiskelijalle, jolla on varmuudella kayttajatunnukset esim. Varhalla
tai/ja VSSHP:lla

e Yksikko antaa potilassovellusten oikeudet ja laittaa ne voimaan harjoittelujakson ajaksi.
(esim. Uranus - Ariel- palkin Umbriel>”Kayttajatietojen ja kdyttdoikeuksien hallinta”
kautta)

Ariel - AKKAMEMN SARI, IT-asiantuntija x

| ] ] | | =) —
Ariel Cressida Desktop Oberon Umbriel | 7| Muut Omat

Kayttdjatietojen ja kiyttooikeuksien hallinta

Sulje Umbriel sovellukset

e Yksikon osastonhoitaja, -sihteeri tai muu sovittu henkilo pyytéé verkkotunnusten
aktivoinnin ja Weblab (Musti) tunnusten voimassaolon harjoittelun ajaksi
palvelukanavan tunnustilauksenlomakkeen kautta (Liite 1, kohta 1) valitsemalla
Tunnustilaus Varha & VSSHP

e 2M-IT laittaa pyydetyt tunnukset voimaan harjoittelujakson ajaksi.

e 2M-IT toimittaa tarvittaessa uudet salasanat yksikkdon, tunnustilauslomakkeen
lisatietokenttaan voi ilmaista salasanojen tarpeen, jos opiskelija ei niitd muista
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3.  Varmennekortin aktivointi

Uusi varmennekortti pitdd aktivoida kerran kuhunkin kéytettdvan

potilastietojarjestelmaan kuten Uranus, Pegasos tai LifeCare

e Uranukseen aktivoinnissa yksikko ohjeistaa opiskelijaa kirjautumaan tunnuksillaan
koneelle ja aktivoimaan varmennekortin ”Aktivoinnin pikaohje” (Liite 2)

e Pegasokseen aktivoinnissa yksikko ohjeistaa opiskelijaa aktivoimaan
varmennekortin ohjeella ”Varmennekortin aktivointi” (Liite 3)

e Lifecareen kortin numero pitaa ensin lisata tietoihin ja sitten Rekisterdida ohjeen
(Liite 4) mukaan

Aktivoinnin jalkeen opiskelija voi Kirjautua jarjestelmiin varmennekortilla

Jos opiskelijalla on aikaisempi muualta hankittu terveydenhuollon Sote-ammattikortti,

tulee varmennekortin tiedot olla lisatty VVarhan tunnukselle ja taustatietoihin ennen

aktivoinnin tekoa. Téssé tapauksessa kortin tiedot ilmoitetaan 2M-I1T:n palvelukanavassa

”Toimikortin numeron ilmoitus” kohdassa.

Lisatietoa varmennekorteista

Mikéa on varmennekortti

Kortin varmenteilla tapahtuu sosiaali- ja terveydenhuollossa toimivien henkildiden
luotettava sdhkdinen tunnistaminen eri jarjestelmissd. Korttia voi kayttaa myos
esimerkiksi séhkopostin salaamiseen ja sahkdisen allekirjoituksen tekemiseen.

Liséksi varmenteilla allekirjoitetaan sdhkoisesti potilasasiakirjoja seké ladkeméaarayksia.
Varmennekortti (joskus kutsutaan myods nimilla VRK-Kkortti, toimikortti, sote-kortti,
alykortti) viralliselta nimeltaan Digi- ja VVaestotietoviraston sosiaali- ja terveydenhuollon
toimikortti.

Kortti on kansallinen terveydenhuollon tyéntekijoiden varmennusratkaisu, joka
mahdollistaa kansallisten palveluiden (eResepti, kanta-arkisto) ja terveydenhuollon
organisaatioiden omien tietojarjestelmapalveluiden kayton turvallisesti.

Varhalla korttien kdyttoon panostetaan erityisesti terveydenhuollon ammattihenkildiden
osalta. Varmennekortti mahdollistaa myos aluetietojarjestelman kayton.

Digi- ja Vaestotietovirastolla on kolmenlaisia korttityyppej, joista alla esitelld&n kaksi

Sosiaali- ja terveydenhuollon ammattikortti

e Terveydenhuollon ammattikortti on tarkoitettu sosiaali- ja terveydenhuollon
ammattihenkildille, joiden tiedot 16ytyvat Valviran Terhikki- tai Suosikki-
rekisterista.

e Jos terveydenhuollon ammattihenkild ké&sittelee tydssaan potilastietoja, hanelle
tehdaén aina terveydenhuollon ammattikortti, vaikka ammattioikeus ei suoraan
liittyisik&&n suoritettavaan tyohon.

e Terveydenhuollon ammattikortissa oleva nimike on henkilén ammattioikeus eiké
tehtdvanimike, jolla h&n tydskentelee tyonantajan palveluksessa.

e Terveydenhuollon ammattikortti on sidottu henkilon ammattioikeuteen, eika
palvelussuhteeseen Varhan kanssa.
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e Jos varmenteen tietosiséltoon tai kortin pinnassa oleviin tietoihin tulee muutoksia,
taytyy tilata uusi kortti (nimi vaihtuu, ammattioikeus muuttuu). Tilatkaa uusi kortti
myaos silloin, jos kortti on vioittunut tai kadonnut

e Jos kortti katoaa tai menee rikki, tulee varmenne sulkea ottamalla
yhteytta sulkupalveluun

o Mikali palvelussuhde Varhalle katkeaa ammattikorttia ei tarvitse palauttaa, vaan sita
voi sellaisenaan kayttda uuden tyonantajan palveluksessa.

e Jos sinulla on vield voimassa oleva sosiaali- ja terveydenhuollon ammattikortti ja
tarvitset uuden Kortin, voit tilata uuden kortin WebVartti-palvelusta

2. Sosiaali- ja terveydenhuollon henkildstokortti

e Henkildstokortti on tarkoitettu sosiaali- ja terveydenhuollon organisaatioiden
sellaiselle henkil6stolle, jolla ei ole ammattioikeutta Valviran Terhikki- tai Suosikki-
rekisterissa.

e Toimikortin avulla voi tunnistautua luotettavasti tietojarjestelmiin ja palveluihin.

e Korttia voi kayttdd myos esimerkiksi séhkdpostin salaamiseen ja séhkoisen
allekirjoituksen tekemiseen.

e Henkildstokorttien etupuolella on mainittu kortin voimassaoloaika ja sarjanumero,
kortinhaltijan nimi seka virka- tai tehtavanimike. Kortteihin voidaan tulostaa myos
kortinhaltijan valokuva.

e Jos varmenteen tietosiséltoon tai kortin pinnassa oleviin tietoihin tulee muutoksia,
taytyy tilata uusi kortti. Tilatkaa uusi kortti myos silloin, jos kortti on vioittunut tai
kadonnut.

e Mikéli palvelussuhde Varhalle katkeaa henkildstokortti pitaa palauttaa, eika sita voi
kéyttd4 uuden tyonantajan palveluksessa.
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